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1. Struktura zarzadzania bezpieczeistwem i podziat odpowiedzialnosci

1.1  Administrator Danych odpowiada za:

»  Cato$¢ bezpieczenstwa informacji;
»  Nadzér nad realizacja Polityki Bezpieczeristwa Informacji oraz innych dokumentéw wewngtrznych
zwigzanych z ochrong informacji;
*  Decydowanie o wsp6ipracy w zakresie bezpieczeristwa z innymi podmiotami;
*  Wyrazanie zgody na udostepnienie stronom trzecim informacji stanowiacych tajemnicg firmy;
Nadawanie i odbieranie uprawnieri do korzystania z danych w systemach.

1.2  Koordynacja dziatai w zakresie Bezpieczenstwa Informacji

Administrator Danych, Koordynator ds. Bezpieczeristwa Informacji oraz Wtasciciele Aktywéw koordynuja
dziatania w zakresie bezpieczenstwa poprzez:

e Wskazywanie kierunkow dziatan w zakresie bezpieczefistwa;

s Wykonywanie przegladéw Polityki Bezpieczeristwa Informacii;

«  Monitorowanie istotnych zmian narazenia aktyw6w informacyjnych na podstawowe zagrozenia;

«  Wykonywanie przegladu i monitorowanie naruszen bezpieczenstwa informacii;

«  Spotkania na przegladach zarzadzania oraz dorazne w sytuacjach mogacych mie¢ istotny wptyw na
bezpieczeristwo informacji;

»  Analizowanie istotnych zmian narazenia aktywow informacyjnych na zagrozenia; 0 Dokonywanie

analizy naruszen bezpieczenstwa informacji.
1.3 Odpowiedzialno$¢ w zakresie Bezpieczeristwa informaciji

Koordynator ds. Bezpieczerstwa Informacji jest odpowiedzialny za:

*  Nadzér nad przestrzeganiem obowigzujgcych w firmie zasad ochrony informacji;

+  Koordynacje zapewnienia bezpieczeristwa informacji oraz zwigzanych z nim polityk i procedur;

»  Podejmowanie odpowiednich dziatarh w przypadku wykrycia naruszen bezpieczeristwa informacji
lub préb takich naruszef;

»  Zapewnienie przetwarzania danych osobowych zgodnie z Ustawa o ochronie danych osobowych
oraz innymi przepisami powszechnie obowigzujgcego prawa;

*  Monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych oraz
dostosowanie systemu do wymagan prawnych;

«  Decydowanie o wsp6ipracy w zakresie bezpieczeristwa z innymi podmiotami;

+  Przeprowadzenie w imieniu Administratora Danych szkoleri dla 0s6b upowaznionych do korzystania
z informacji objetych ochrong;

e Rozstrzyganie probleméw dotyczacych watpliwosci w stosowaniu dokumentacji systemu;
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1.4 Odpowiedzialno$¢ w zakresie aktywow

Wiasciciele aktywow odpowiadaja za:

+  Bezpieczenstwo informacji w zakresie, nad ktérym sprawuja nadzor;

*  Przeciwdziatanie dostepowi do informacji chronionych oséb niepowotanych;

«  Decydowanie o wspétpracy w zakresie bezpieczeristwa z innymi podmiotami, w zakresie, nad ktorym
sprawujg nadzor;

»  Wyrazanie zgody na udostepnienie stronom trzecim informacji chronionych nalezacych do aktywu,
ktérego sa wiascicielami;

+  Podejmowanie odpowiednich dziatah w przypadku wykrycia naruszen w systemie;

«  Zapewnienie przetwarzania danych osobowych zgodnie z Ustawg o ochronie danych osobowych;

»  Biezace nadzorowanie oraz zarzadzanie aktywem, jako wiasciciele aktywow;

*  Nadzér nad poprawnoscia pracy systeméw informatycznych oraz mechanizméw zabezpieczajacych
dane w tych systemach;

»  Nadzor nad zabezpieczeniem danych poprzez tworzenie i wiasciwe zabezpieczanie kopii zapasowych;

+  Analize pracy systemu informatycznego w celu wykrycia potencjalnych zagroze;

*  Nadzér nad przeprowadzaniem w bezpieczny sposéb napraw oraz konserwacji sprzetu i
oprogramowania stuzacego do przetwarzania lub bedacego nosnikiem danych;

s Utrzymywanie ochrony aktywoéw i zasob6w, ktdrymi dysponuja;

*  Wprowadzanie zabezpieczen;

+  Utrzymanie aktualnych wersji oprogramowania oraz dokumentacji eksploatacyjnej;

e Whnioskowanie o nadanie lub odebranie uprawnier oraz prowadzenie ewidencji nadanych uprawnier
do dostepu do informacji chronionych;

*  Prowadzenie dokumentacji systemu;

«  Organizowanie szkolen z zakresu bezpieczenstwa informaciji dla oséb upowaznionych do korzystania z
informacji objetych ochrong;

»  Przeglad i weryfikacje efektywnosci ustanowionego systemu i informowanie podczas przegladu o jej
wynikach;

»  Autoryzacja zakupéw sprzetu i oprogramowania pod katem zgodnosci z zasadami systemu
bezpieczenstwa informacji;

»  Wspdtprace z Koordynatorem ds. Bezpieczenstwa Informacji oraz innymi Wtascicielami
Aktywoéw w zakresie realizacji zadan dotyczacych bezpieczeristwa informacii;

«  Propagowanie zasad Systemu Zarzadzania Bezpieczeristwem Informacji wéréd pracownikow w
podlegtych im obszarach;

»  Nadzorowanie realizacji zatozen Polityki Bezpieczenstwa Informacji i innych dokumentéw systemu
bezpieczeristwa informacji w podlegtych obszarach.

1.5 Zakres uprawnien i odpowiedzialnosci Administratora

Administrator:

s Uczestniczy w opracowaniu szczeg6lnych wymagan bezpieczeristwa i procedur bezpieczeristwa;

«  Nadzoruje i kontroluje konfiguracje systemu w zakresie dostepu do sieci teleinformatycznej;

e Kontroluje znajomosé procedur bezpieczeristwa przez wszystkich uzytkownikéw systemu w zakresie
bezpieczenistwa teleinformatycznego;

*  Prowadzi szkolenia z zakresu bezpieczestwa teleinformatycznego;
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«  Prowadzi biezacg kontrole zabezpieczen oraz zgodno$¢ funkcjonowania systemu ze szczeg6lnymi
wymaganiami bezpieczefistwa;

»  Wdraza procedury ochrony antywirusowej, przed ztosliwym oprogramowaniem oraz nieuprawnionym
dostepem do zasobéw systemow za posrednictwem sieci teleinformatycznych;

«  Sprawdza poprawno$é dziatania systemu oraz jego zabezpieczen w zakresie ochrony antywirusowej,
przed zto$liwym oprogramowaniem oraz innymi zagrozeniami mogacymi pochodzic z sieci
teleinformatycznych;

*  Proponuje zmiany majace na celu zwigkszenie bezpieczeristwa systemu lub sieci teleinformatycznej;

+  Nadzoruje proces sporzadzania kopii zapasowych danych znajdujacych sig w systemach
teleinformatycznych.

1.6 Odpowiedzialno$¢ wtascicieli proceséw

Wiasciciele proceséw odpowiadaja za:

*  Przestrzeganie zasad ochrony informacji przez nich samych jak i przez podlegtych im pracownikéw,

»  ldentyfikowanie i dokumentowanie zagrozen zachowania bezpieczeristwa informacji,

»  Definiowanie oraz realizacji dziatari zapobiegajacych zagrozeniom,

+  Zapoznanie pracownikéw z obowigzkami zwigzanymi z ochrong informacji na stanowiskach pracy;

»  Przeprowadzenie szkolen pracownikéw w zakresie przepiséw prawa oraz wewnetrznych zasad
dotyczacych ochrony informacji;

1.7 Odpowiedzialno$¢ pracownikow

Odpowiedzialno$¢ za bezpieczenstwo informacji w firmie ponosza wszyscy pracownicy zgodnie z
posiadanymi zakresami obowigzkéw. Kazdy pracownik zobowigzany jest dbac o bezpieczeristwo
powierzonych mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie z
obowiazujacymi przepisami wewnetrznymi, w tym m. in. stosowac zasady opisane w Polityce oraz innych
dokumentach wewnetrznych;

Ponadto pracownik jest zobowigzany:

»  Chroni¢ informacje podlegajgce ochronie przed dostepem do nich oséb nieuprawnionych;

+  Chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utrata lub modyfikacja;

»  Chroni¢ sprzet, no$niki magnetyczne i wydruki komputerowe zawierajgce dane chronione;

«  Utrzymywac w tajemnicy powierzone hasta, czgstotliwoscia ich zmiany oraz szczeg6ty technologiczne
systemdw takze po ustaniu zatrudnienia w firmie;

»  Stosowa¢ sie do szczegdtowych zalecen w zakresie ochrony antywirusowej, a takze do innych zalecen
wynikajgcych z Systemu Zarzadzania Bezpieczefistwem informaciji;

+  Powiadomié Petnomocnika ds. ZSZ, Wiasciciela Aktywu lub bezposredniego przetozonego o ujawnieniu
lub mozliwoéci ujawnienia informacji chronionych osobom nieupowaznionym, o nieautoryzowanej
zmianie informacji chronionych lub mozliwosci wprowadzenia nieautoryzowanych zmian, o zniszczeniu
lub mozliwoéci zniszczenia informacji chronionych; o zablokowaniu lub mozliwosci zablokowania pracy
systemu informatycznego przetwarzajacego informacje

6/19




Polityka Bezpieczenstwa WYDANIE 01
Data wydania

Informacji 08.01.2018

1.8 Bezpieczeristwo informacji w zarzadzaniu projektami

Projekty realizowane w ZSK dzielg sie na projekty np. inwestycyjne i projekty Unijne.

Zasady bezpieczeristwa informacji w projektach uregulowane sg w instrukcjach, umowach i wytycznych do
tych projektéw. Ryzyko w Bl oszacowano na wczesnym etapie projektu w celu identyfikacji niezbednych
zabezpieczef. Zdefiniowano i przypisano obowiazki w zakresie Bl do wtasciwych rél okredlonych w
dokumentach zarzadzania projektami.

Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej: Ujawniania informacji chronionych (w
tym dane osobowe), kopiowania bazy danych lub ich czesci poza kopiami przewidzianymi w dokumentacji
Systemu Zarzadzania Bezpieczeristwem Informacji, jak np. kopie bezpieczeristwa, uszkadzania lub
niszczenia sprzetu lub informacji za wyjatkiem sytuacji wycofywania z uzycia sprzetu lub noénikéw zgodnie
z odpowiednimi procedurami, zabrania si¢ przetwarzania informacji chronionych w sposéb mogacy
narazaé na utrate bezpieczerstwa tych danych przez naruszenie poufnosci, integralnosci lub dostgpnosci,

instalowania oprogramowania niezwigzanego z wykonywaniem obowiazkéw stuzbowych na wszelkich
urzadzeniach powierzonych pracownikowi, dokonywania zmian ustawieri, konfiguracji systeméw,
komputeréw, telefonéw komérkowych przez uzytkownikéw.

2. Wspotpraca

2.1 Zasady wspétpracy z osobami trzecimi

Goécie oraz inne osoby przebywajace na terenie Spotki niebedace pracownikami sa zobowigzane do
przestrzegania nastepujgcych zasad:

*  Regut bhp;
« Regut bezpieczenstwa przeciwpozarowego; I Wopisania sie w ksigdze gosci w sekretariacie.

Kazda osoba niebedaca pracownikiem Spétki, ktéra wykonuje prace zlecone, z ktérymi wigze sig dostep
do informacji chronionych przez Spétke zobligowana jest do podpisania o$wiadczenia o zachowaniu
poufnosci.

Osoby niezatrudnione w Spdice moga otrzymac od Koordynatora ds. Bezpieczeristwa Informacji lub
Wiasciciela Aktywu prawo dostepu fizycznego iflub logicznego do informacii, jezeli:

+ Jest to niezbedne do realizacji obowigzkéw Spétki wobec Klientéw lub do biezacego funkcjonowania
Spotki;
» Daja one gwarancje zachowania poufnosci;

«  Podpisaty ze Spotka o$wiadczenie o zachowaniu tajemnicy przedsiebiorstwa lub umowe okreslajaca
odpowiedzialno$¢ za naruszenie poufnosci.

Osobom tym powinno zosta¢ odebrane prawo dostepu po wygasnigciu przyczyny udzielenia w/w dostepu,
np. po wykonaniu zleconej pracy.
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2.2 Zasady wspétpracy z innymi podmiotami

Wspdtpraca Spétki z innymi podmiotami oparta jest na umowach. Zawierajac te umowy Spétka ma na
wzgledzie, aby obejmowaty one deklaracjg o zachowaniu bezpieczeristwa informacji i przestrzegania zasad
systemu bezpieczenistwa informacji przyjetych w Spoétce.

2.3 ZakoAczenie zatrudnienia

Wraz z zakoriczeniem zatrudnienia pracownik rozlicza sig z posiadanych aktywéw. Administrator/wtasciciel
aktywow jest odpowiedzialny za aktualizacje uprawnieri dostgpu i aktywdéw dla danego pracownika, a
bezposredni przetozony odpowiada za kontrolg rozliczenia pracownika z posiadanych aktywow.

3. Polityka kontroli dostepu

3.1 Kontrola dostepu do pomieszczen biurowych

Kontrola dostepu do pomieszczeri pracownikdw jest realizowana przy pomocy kart dostgpu lub kluczy
wydawanych przez pracownikow sekretariatu.

Kazdy pracownik odpowiada za swojq karte dostepu. W przypadku zagubienia karty dostgpu nalezy
niezwtocznie poinformowac o tym fakcie przetozonego i Administratora (zgtoszenie zagubienia traktowane
bedzie, jako incydent). System kart dostepu jest zarzadzany przez Administratora. Dla pomieszczen
wyposazonych w system kart dostgpu zabrania sig korzystania z kluczy, ktére powinny by¢ przechowywane
w sekretariacie i moga byé uzyte, po zgtoszeniu awarii systemu dostepu lub innych sytuaciji
uniemozliwiajacych uzyskanie dostepu do pomieszczeri przy pomocy karty.

3.2 Kontrola dostepu do pomieszczen wrazliwych

Na terenie firmy znajdujq sie obszary wydzielone z uwagi na pomieszczenia chronione w szczeg6lny sposéb.
Dostep ten jest kontrolowany przez karte dostepu oraz klucz. Dostep os6b nieupowaznionych w tym
obszarze odbywa sie tylko w obecnoéci upowaznionych pracownikow.

3.3 Zasady nadawania uprawnien uzytkownikéw

Udzielanie, zmiana i odbiér uprawniefi uzytkownikéw jest wykonywane przez Administratora na wniosek
Prezesa. W przypadku rejestrowania konta nowego uzytkownika w systemie, identyfikator i hasto
poczatkowe musi mu byé przekazane w sposéb uniemozliwiajacy uzycie tych informacji przez osoby
nieuprawnione. Nowy uzytkownik jest zobowigzany do zmiany hasta juz przy pierwszym zalogowaniu do
systemu.

3.4 Zasada korzystania z ustug sieciowych

Do systemu produkcyjnego sieci naszej firmy maja dostep wylacznie komputery podigczone do ustugi
katalogowej na podstawie identyfikatoréw sprzetowych oraz posiadajgce certyfikat nadany przez
wewnetrzne centrum certyfikatéw. Urzadzenia niespetniajace tych warunkéw moga jedynie korzystac z
odseparowanej sieci przeznaczonej dla gosci.
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3.5 Kontrola dostepu do systemoéw i aplikacji

Dostep do systemdw i aplikacji odbywa sie w oparciu o unikatowy identyfikator i hasto uzytkownika.
Odpowiednia polityka bezpieczefistwa wymusza wysoki poziom ztozono$ci haset uzytkownikéw i ich
okresowa zmiane. Uzytkownicy przydzielani s do odpowiednich grup bezpieczeristwa regulujacych
uprawnienia do poszczegdlnych zasobdw. Aplikacje i systemy o znaczeniu krytycznym posiadajg dodatkowe
unikatowe identyfikatory i hasta. System monitoruje zdarzenia dostgpu do zasobow i rejestruje je w
odpowiednich dziennikach.

W systemie regularnie dokonuje sig przegladu uprawnien i ograniczania praw uzytkownikéw do poziomu
niezbednego do realizacji zadan wynikajacych z powierzonych obowigzkéw.

Uzycie uprzywilejowanych programéw narzedziowych zostato ograniczony wyfacznie do stosowania przez
Administratoréw.

Utworzone jest repozytorium aplikacji dopuszczonych do pracy przez pracownikow ZSK. Za aktualizacje tego
repozytorium odpowiada Administrator.

q, Zasady wymiany informaciji

Zobowigzuje sie pracownikéw do niedziatania na szkode organizacji. Zabrania sig pozostawiania krytycznych
lub wrazliwych informacii przy urzadzeniach drukujacych np. kopiarkach, drukarkach, do ktérych ma dostep
nieautoryzowany personel. Nalezy pamietac o szczeg6lnych $rodkach ostroznosci podczas rozméw
telefonicznych unikajac podstuchania lub przechwycenia informacji przez: osoby znajdujace sig w
bezposrednim sasiedztwie, uzycie podstuchu, oséb znajdujacych sig po stronie odbiorcy.

5. Zarzadzanie dostepem uzytkownikéw

5.1 Rejestrowanie i wyrejestrowywanie uzytkownikéw

Na wniosek prezesa zarzadu firmy administrator dokonuje rejestracji lub wyrejestrowania uzytkownika w
systemie teleinformatycznym. Nowemu uzytkownikowi nadawany jest unikatowy identyfikator w oparciu o
imie i nazwisko oraz jednorazowe hasto zgodne z polityka haset. System wymusza na uzytkowniku po
pierwszym zalogowaniu zmiang hasfa.

W przypadku wyrejestrowywania uzytkownika z systemu, administrator dokonuje blokady konta
uzytkownika. Nastepnie przeprowadza analize danych indywidualnych uzytkownika i w uzasadnionych
przypadkach wykonuje ich kopig bezpieczenstwa. Po formalnym rozwigzaniu umowy i rozliczeniu
uzytkownika jest on usuwany z systemu ustugi katalogowej wraz ze skrzynkg pocztowa. Nastepnie
uzytkownik zostaje usunigty z systeméw krytycznych posiadajacych dodatkowe wiasne identyfikatory i hasfa.
Certyfikat uzytkownika zostaje odwotany.

5.2 Przydzielanie dostepu uzytkownikom

Na wniosek Prezesa zarzadu Administrator przypisuje lub usuwa uzytkownika do/z okreslonych grup
zabezpieczen nadajac lub odbierajgc mu uprawnienia dostgpu do dodatkowych zasob6w. Nadanie lub
odebranie praw do systeméw krytycznych wymaga od administratora utworzenia lub usunigcia unikatowego
identyfikatora i hasta w tychze systemach.

5.3 Zarzadzanie prawami uprzywilejowanego dostgpu

Prawa uprzywilejowanego dostepu posiada:
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- administrator systemu

- specjalna grupa zabezpieczer obejmujaca pracownikéw wsparcia technicznego {(administrator i jego
zastepca).

- konta konieczne do dziatania uprzywilejowanych ustug systemu teleinformatycznego

- unikatowe konta uzytkownikéw i hasta w obrebie urzadzen tworzacych infrastrukture sieciowa

Konta te s3 wyraZnie oznaczone w systemie teleinformatycznym. Ich identyfikatory i hasta utrzymywane sg

na biezaco w dokumentacji dostepnej pracownikom wsparcia technicznego.

5.4 Zarzadzanie poufnymi informacjami uwierzytelniajacymi uzytkownikow

System automatycznie blokuje konta w przypadku nieudanych préb logowania lub wygasniecia hasta.
System wymusza blokadg stacji roboczej w przypadku braku aktywnosci uzytkownika w przeciaggu 15 minut.
Administrator nie zna haset zwyktych uzytkownikéw systemu, moze jedynie dokonac resetowania hasta w
przypadku jego utraty/zapomnienia przez uzytkownika.

6. Zasady korzystania z systemoéw informatycznych

Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowiazany jest sprawdzi¢
urzadzenie komputerowe i stanowisko pracy ze zwréceniem uwagi, czy nie zaszty okolicznosci wskazujace na
naruszenie bezpieczeristwa informacji. W przypadku naruszenia bezpieczeristwa informacji uzytkownik
postepuje zgodnie z polityka zarzadzania incydentami.

Uzytkownik rozpoczyna prace w systemie informatycznym od uwierzytelnienia sig za pomocq swojego
unikatowego identyfikatora i hasta. Niedopuszczalne jest uwierzytelnianie sig na hasto i identyfikator innego
uzytkownika lub praca w systemie informatycznym na koncie innego uzytkownika. Zakoficzenie pracy
uzytkownika w systemie nastepuje po wylogowaniu sie z systemu. Po zakoriczeniu pracy uzytkownik
zabezpiecza swoje stanowisko pracy, w szczegélnoéci nosniki wymienne, dokumenty i wydruki zawierajgce
wazne dane, przed dostepem oséb nieupowaznionych zgodnie z polityka czystego biurka i ekranu.

6.1 Oprogramowanie

Oprogramowanie instalowane jest na komputerach uzytkownikéw przez Administratora lub w wyjatkowych
sytuacjach przez uzytkownikéw kazdorazowo po uzyskaniu zgody Administratora. Oprogramowanie moze
by¢ wykorzystywane wytacznie do uzytku stuzbowego. Administrator przeprowadza wyrywkowo
hiezapowiedziane kontrole oprogramowania zainstalowanego na stacjach roboczych. Zaktada sie
przeprowadzenie kontroli kazdej stacji roboczej przynajmniej raz w roku.

6.2 Poczta elektroniczna

Uzytkownik korzystajacy z konta pocztowego moze je wykorzystywac wyfacznie do uzytku stuzbowego.
Wszelka wptywajaca korespondencja prywatna musi zosta¢ natychmiast usunigta.

6.3 internet

Wszyscy uzytkownicy komputeréw, telefonéw komérkowych maja mozliwo$¢ korzystania z internetu. Nalezy
jednak pamieta¢, ze powinno sig korzystac z internetu tylko i wytacznie do uzytku stuzbowego. Mozliwe jest
blokowanie tresci zawartych w internecie, niezwigzanych z wykonywang pracg lub obnizajaca wydajnos¢
dostepu do internetu. Zapora centralna sieci produkcyjnej rejestruje dostep do zasob6w internetu i blokuje
dostep do informacji potencjalnie niebezpiecznych lub uznanych za zawierajace tresci niepozadane.
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7. Polityka stosowania urzadzen mobilnych i telepraca

Uzytkownik wyposazony w komputer przeno$ny ma mozliwo$¢ pracy zdalnej i korzystania z zasobow
firmowych pod warunkiem nadania odpowiednich uprawnieri w systemie. Praca zdalna na zasobach
firmowych jest mozliwa tylko za posrednictwem szyfrowanego tunelu VPN.

Dodatkowo kazdy uzytkownik pod warunkiem nadania odpowiednich uprawnien w systemie ma mozliwosé
zdalnego korzystania z firmowej poczty elektronicznej za posrednictwem swojego komputera przenosnego
lub dowolnego innego urzadzenia przy uzyciu przegladarki internetowej.

Blokada dostepu zdalnego musi by¢ zgtoszona przez Dyrektora Dziatu pisemnie lub przy uzyciu poczty
elektronicznej. Praca na odlegtos¢ stron zewnetrznych wymagajaca zdalnego dostgpu do aktywoéw firmy
uregulowana jest odpowiednimi umowami i instrukcjami eksploatacyjnymi systemow pracujacych w trybie
zdalnego dostepu z zastosowaniem stosownych zabezpieczen.

8. Okresowa kontrola praw dostepu

Administrator systemu nie rzadziej niz raz w miesigcu przeprowadza kontrolg aktualnosci i poprawnosci listy
zarejestrowanych w systemie uzytkownikdw i przypisanych im praw dostepu. Przeglad odbywa sie poprzez
poréwnanie faktycznie istniejgcych kont z zatwierdzonym wykazem uzytkownikow.

9. Bezpieczenstwo komunikaciji

9.1 Zarzadzanie bezpieczeristwem sieci

Sie¢ teleinformatyczna firmy zostata podzielona na logiczne segmenty ze wzgledu na ich przeznaczenie.
Przeptyw informaciji pomiedzy segmentami sieciami ograniczony jest do minimum niezbednego do
funkcjonowania urzadzen i systeméw i odbywa si¢ w centralnej zaporze. Zapora rejestruje ruch sieciowy i
zgtasza na biezgco proby nieautoryzowanego dostgpu.

Sie¢ podzielona zostata na nastgpujace segmenty:

- sie¢ zarzgdzajaca

- sie¢ backend systeméw serwerowych i pamieci masowych

- sie¢ produkcyjna

- sie¢ dla firmy zewnetrznej dia ktérej ZSK $wiadczy ustugi informatyczne.

- sie¢ laboratoryjna wraz z siecig dla gosci

9.2 Przesytanie informacji

Uzytkownik podczas pracy w systemie informatycznym sprawdza na biezaco poprawno$¢ dziatania systemu i
informuje o wszelkich nieprawidtowosciach. W przypadku naruszenia bezpieczeristwa informacji uzytkownik
postepuje zgodnie z politykq zarzagdzania incydentami.

Administrator wykonuje okresowe przeglady zasobdw wykorzystywanych przez nadzorowane aplikacje oraz
dokonuije aktualizacji oprogramowania lub wysytaja komunikaty o obowigzku przeprowadzenia aktualizacji.
W ramach przegladu sprawdzane sg logi systemowe, logi baz danych, wykorzystanie pojemnosci dyskow i
innych zasobéw sprzetowych. W przypadkach przekroczenia optymalnych parametréw podejmuje dziatania
zwiekszajace przydziat zasobéw do aplikacji. Wszystkie urzadzenia, istotne dla funkcjonowania infrastruktury
sg zabezpieczone przed awarig zasilania za pomoca urzadzen UPS, pozwalajacych na bezpieczne zamknigcie
systeméw oraz ich ponowne uruchomienie po powrocie zasilania. Ich dziatanie jest monitorowane zdalnie.
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9.3 Konta pocztowe

Konta pocztowe przyznawane s zgodnie z polityka kontroli dostgpu do systemow i sieci. W przestrzeni
adresowej firmy wystepuja réwniez adresy grupowe. Przynaleznos¢ uzytkownika do adresu grupowego
wynika z wykonywania powierzonych obowigzkéw i struktury organizacyjnej.

9.4 Zasady bezpieczenistwa informacji przy korzystaniu z poczty elektronicznej

Bezpieczeristwo informacji przy korzystaniu z poczty elektronicznej zalezy w znacznej mierze od ustawien
programu obstugujacego poczte oraz od dziatania samego uzytkownika. Kazdy uzytkownik, ktdry uzyskat
uprawnienia do korzystania z poczty elektronicznej jest zobowigzany przynajmniej jeden raz w ciggu dnia
odczytaé dostarczong poczte. Dotyczy to dni jego obecnosci w pracy. W przypadku nieobecnoéci w pracy
powinien podja¢ dziatania, zeby zminimalizowac negatywny wpltyw nieobecnosci na wymiane informacji
(poinformowanie waznych nadawcéw, odpowiednie ustawienia automatyki programu pocztowego).
Nalezy pamietaé o tym, ze informacja przesytana poczty elektroniczng jest tatwa do odczytania przez osoby,
dla ktérych nie zostata przeznaczona. W przypadku istnienia potrzeby ochrony przesytanej informacji przed
nieuprawnionym dostgpem, nalezy stosowac odpowiednie do sytuacji srodki bezpieczeristwa (hasta,
szyfrowanie).

Przy przesylaniu zafacznikow nalezy uwzglednic fakt, ze skrzynki pocztowe maja ograniczong pojemnosé i
dostosowa¢ do niej rozmiary przesytek (kompresja, podziat przesytki na czgsci) oraz czas przechowywania
informacii (czyszczenie skrzynek, archiwizacja).

Ze wzgledéw wydajnoéciowych Administrator ustanawia ograniczenia, co do wielkoéci skrzynek pocztowych
oraz dopuszczalnego rozmiaru przesytanej poczty

Wystanie wiadomosci pocztg elektroniczng nie gwarantuje, ze dotrze ona do adresata i zostanie przez niego
przeczytana. W przypadku, gdy dostarczenie jej jest istotne z biznesowego punktu widzenia, nalezy
zastosowaé wbudowane w system pocztowy mechanizmy potwierdzenia odbioru i przeczytania przesytki lub
zazgdaé potwierdzenia tego faktu przez adresata.

Ze wzgledu na to, ze nadawca poczty moze stosunkowo tatwo podszy¢ sig pod kogos$ innego (jezeli poczta nie
jest podpisana odpowiednim podpisem elektronicznym), nalezy przy przesytkach budzgcych watpliwosci a
istotnych biznesowo potwierdzi¢ inng drogg tozsamo$¢ nadawcy.

Przy kierowaniu wiadomosci do kilku odbiorcéw nalezy sig upewnic, czy zycza oni sobie, by ich adresy e-mail
byly wzajemnie udostepniane, i na tej podstawie wybra¢ odpowiedni sposdb adresowania: do (do), do
wiadomoéci — (dw), ukryta kopia do (udw). Stosujac ostatni wariant unikamy ujawniania adresow e-mail
poszczegdlinym adresatom jednej wiadomosci.

9.5 Ochrona systemowa poczty przychodzacej

Poczta przychodzaca jest kontrolowana na serwerze komercyjnymi $rodkami antywirusowymi i
antyspamowymi.
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9.6 Archiwizowanie poczty

Skrzynki pocztowe uzytkownikdw przechowywane s na serwerze i objete 0g6ing politykg backupéow w
firmie. Za zabezpieczenie skrzynek przechowywanych lokalnie oraz archiwum poczty zapisanego lokalnie
odpowiadajg uzytkownicy.

9.7 Instalacja oprogramowania w systemach produkcyjnych

Za aktualizacje oprogramowania uktadowego, aplikacji i systeméw operacyjnych serwerdw oraz urzadzen
infrastruktury odpowiada administrator. Kazdorazowo wykonywana jest odpowiednia kopia zapasowa
umozliwiajaca przywrécenie stanu systemu/aplikacji z przed operacji aktualizacji w przypadku wystapienia
niepozadanych efektéw. Systemy operacyjne, aplikacje oraz szczepionki antywirusowe stacji roboczych o ile
to mozliwe sa realizowane w spos6b automatyczny za poérednictwem odpowiednich ustug.

Do systeméw produkcyjnych dopuszcza sig tylko produkty bedace przetestowanymi wersjami finalnymi
posiadajacymi udokumentowane pochodzenie oraz odpowiednia dokumentacje z okre$lonymi wymaganiami
technicznymi.

10. Zarzadzanie wymiennymi no$nikami

Wymienne noéniki informacji muszg by¢ opisane w sposéb umotzliwiajacy identyfikacje zawartosci nosnika,
jezeli posiadajg informacje chronione, nie moga one by¢ wynoszone poza siedziba firmy bez zgody
przetozonego. Zaleca sig wymazanie poprzedniej zawartoci wszelkich noénikéw wielokrotnego uzytku, ktore
maija by¢ wyniesione z firmy, o ile zawarto$¢ ta nie bedzie juz potrzebna.

Wymienne nosniki informacji musza by¢ transportowane i przechowywane w sposéb zabezpieczajacy przed
dostepem oséb nieuprawnionych oraz utratg nosnika badz informacji na nim zapisanej. Korzystanie z
wymiennych nosnikéw informacji powinno sie odbywac z uwzglgdnieniem ochrony ich zawartosci przed
Ztoéliwym lub szkodliwym oprogramowaniem. Jako zasadg przyjmuje sig trwate niszczenie nosnikow
zawierajacych informacje chronione tak, aby nie byt mozliwy odczyt z nich jakichkolwiek danych, jezeli
uzywanie ich nie jest juz uzasadnione lub zostaly one uszkodzone, np.: przez fizyczne zniszczenie nodnika. W
przypadku przekazywania innemu pracownikowi komputerow lub dyskow zawierajacych dane chronione,
zawarte na przekazywanych nosnikach, sa nieodwracalnie usuwane w spos6b uniemozliwiajacy ich ponowne
odtworzenie lub odczytanie, np. poprzez wykorzystania specjalistycznego oprogramowania do
wielokrotnego nadpisywania danych.

11. Polityka postepowania z informacjami

Informacja (w postaci aktywéw informacyjnych) jest sklasyfikowana zgodnie ze stawianymi jej wymaganiami
w zakresie ochrony. Szczegdlnie traktowane sg informacje powierzone przez Klientow. Okreslone zostaly
zasady postepowania z danymi grupami informacji oraz grupy pracownikow posiadajgce do nich dostep.

Zasady postepowania dotyczace bezpieczeristwa informacji odnosz3 sig do informacji chronionych.
Informacje chronione to wszystkie aktywa informacyjne wykazane w analizie ryzyka. Osobami
upowaznionymi do dostepu do informacji chronionych sa pracownicy firmy, dla ktérych dana informacja jest
niezbedna do wykonywania obowigzkéw stuzbowych oraz osoby spoza firmy, ktérym interes firmy wymaga
udostepnienia danej informacji. Upowaznieni pracownicy posiadaja indywidualne konta w systemach
informatycznych, ustalony dostgp do poszczegdinych pomieszczen i tym samym dostep do informacji. Kazdy
uzytkownik informacji chronionej ma obowiazek postgpowania z nig zgodnie z ponizszymi zasadami:
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11.1 Zasada poufnosci informacji

Nieudostepnianie informacji osobom nieupowaznionym (zaréwno pracownikom firmy jak i osobom trzecim),
korzystanie z informacji w taki sposob, aby udaremni¢ dostgp do niej 0sob nieupowaznionych, odpowiednia
ochrona informacji podczas jej przechowywania i przesytania.

11.2 Zasada integralnosci informacii

Odpowiednie aktualizowanie informacji, ktéra tego wymaga, przetwarzanie informacji tylko zgodnie z
odpowiednimi dla niej politykami i zasadami,

11.3 Zasada dostepnosci informacji

Przechowywanie i dystrybucja informacji w taki sposb, aby byta dostgpna dla os6b upowaznionych zawsze,
gdy jest potrzebna (ustalone miejsca przechowywania, rejestracja wypozyczen, okresowe wykonywanie,
przechowywanie i sprawdzanie kopii zapasowych informacji zgodnie z zasadami tworzenia kopii).

12. Klasyfikacja informacji

12.1 Informacje powszechne

Informacja powszechna — powszechnie méwiona, taka, ktéra moze przysporzyc firmie korzysci. Pracownicy
moga o tych informacjach méwié swobodnie. Jezeli informacja nie zostanie zakwalifikowana, jako
powszechna to nalezy ja traktowa, jako informacja zastrzezong lub jako tajemnica przedsiebiorstwa.

12.2 Informacje zastrzezone

Informacje warunkowo dopuszczone do ujawnienia, przekazywane w ograniczonym zakresie, mogg zostaé
przekazane w sytuacjach specjalnych. Np. informacje ujawnione podczas rozméw z dostawcami.

12.3 Tajemnica przedsigbiorstwa

Przez tajemnice przedsiebiorstwa rozumie sig nieujawnione do wiadomosci publicznej, mowione oraz pisane
informacje techniczne, technologiczne, handlowe, organizacyjne przedsigbiorstwa lub inne informacje
posiadajace wartosé gospodarcza, co do ktérych przedsiebiorca podjat niezbgdne dziatania w celu
zachowania ich poufnosci. Ponizsza przykfadowa klasyfikacja informacji zostata przeprowadzona na
podstawie wykazu aktywéw informacyjnych, uwzglednionych w analizie ryzyka. Istotnos$¢ pozostatych
informacii, ktére nie zostaty uwzglednione w ponizszym zestawieniu, okredla Dyrektor Dziatu lub
Koordynator ds. Bezpieczenstwa Informacji.

W celu zapobiegania nieautoryzowanemu dostepowi oraz naruszeniu bezpieczeristwa lub kradziezy
informacii i rodkéw jej przetwarzania wprowadza sie polityke czystego biurka i czystego ekranu.

13. Polityka czystego biurka

Wazne dokumenty i noéniki danych nie powinny pozostac niezabezpieczone w czasie nawet chwilowej
nieobecnoéci w pokoju. Pokdj nalezy zamkna¢. Po zakoriczeniu pracy wazne dokumenty i komputerowe
noéniki z danymi powinny byé przechowywane w szafach, a pokoje zamknigte. Wyjatek stanowia specjalnie
chronione pomieszczenia technologiczne, w ktérych instrukcja przetwarzania przewiduje inny sposéb
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postepowania. Szczeg6lng uwage nalezy zwrdci¢ na drukarki sieciowe i kserokopiarki dostepne dla wigkszej
liczby pracownikéw. Pracownicy powinni odbiera¢ dokumenty natychmiast po wykonaniu przez urzadzenie
zleconego zadania. Nie powinny one pozostawac dostepne ani dla obcych oséb ani dla pracownikéw
nieposiadajgcych stosownych uprawnien.

14. Polityka czystego ekranu

Zasada ,czystego ekranu” odnosi sig do serweréw, stacji roboczych oraz urzadzen przenos$nych np. laptopéw,
telefonéw komérkowych. Kazdorazowe odejscie od stanowiska pracy powinno zosta¢ poprzedzone
wylogowaniem sie lub zablokowaniem systemu. Po zakoficzeniu pracy nalezy zamkng¢ aktywne aplikacje
oraz wylogowat sie z urzadzen. W zwiazku z uzytkowaniem komputerow stacjonarnych, przenosnych,
telefonéw komérkowych: wprowadza sig obowigzek korzystania tylko z przypisanych danemu pracownikowi
urzadzen, a jezeli nie jest to mozliwe, korzystanie z innych urzadzen, ale zawsze z wtasnym identyfikatorem i
hastem, zabrania sie korzystania z aplikacji i systemow nie pod swoim loginem i hastem, opuszczenia
stanowiska pracy, bez uprzedniego wylogowania sig lub zablokowania systemu. Pracownicy wprowadzajacy
informacje do systeméw informatycznych powinni dokona¢ sprawdzenia poprawnosci wprowadzanych
danych, dane chronione powinny by¢ przechowywane w miejscach do tego przeznaczonych.

Zabrania sie przechowywania danych osobowych na no$nikach wymiennych, urzadzenia bedace wtasnoscig
firmy sa przypisane konkretnemu pracownikowi, osoba przypisana do urzadzenia mobilnego odpowiada za
jego bezpieczenstwo (kradziez, utrata lub ujawnienie danych), zabrania sig pracownikom firmy korzystania ze
érodkéw mobilnych, a w szczegdlnosci z komputeréw przenosnych w celach niezwigzanych stricte z
interesem firmy, zaleca sie zachowanie szczegdlnej ostrozno$ci podczas uzywania urzadzen mobilnych poza
siedziba firmy, a zwlaszcza w miejscach publicznych. Zabrania sig podtaczania urzadzen do
nhiezabezpieczonych sieci bezprzewodowych. Urzadzenia przetwarzajace dane nie powinny byé pozostawiane
w miejscach publicznych oraz w samochodzie bez nadzoru, pracownik odpowiada za nieautoryzowany
dostep oséb nieupowaznionych do danych zawartych w swoim urzadzeniu mobiinym, w razie zagubienia lub
kradziezy komputera przeno$nego uzytkownik zobowigzany jest do niezwtocznego dziatania zgodnie z
polityka zarzgdzania incydentami.

15. Relacje z dostawcami

15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Kazdorazowa wspdtpraca z dostawcami zewnetrznymi wymaga utworzenia i podpisania przed

przystapieniem do prac umowy: - regulujacej zasady wspotpracy,

- ustanawiajacej osoby odpowiedzialne z obu stron za wspétpracg, bioracych udziat w realizacji

- okre$lajacej sposob i zakres dostgpu oraz poziom uprawnien do systemu firmy

- okre$lajacej wymagania techniczne i funkcjonalne stawiane ustudze lub produktowi

- okreélajacej wymagania zgodnosci z przepisami prawa oraz niniejszg polityka

- okreslajgcej harmonogramu prac

- okre$lajacej metody/sposobu testowania produktu lub ustugi w sposéb nie powodujacy wplywu na
istniejgce $rodowisko produkcyjne

- okreélajgcej sposéb zabezpieczenia systemu, umozliwiajacy cofnigcie wprowadzonych zmian w przypadku
wystapienia niepozadanych efektéw.

- okreslajacej odbiér koficowy produktu lub ustugi wraz z dokumentacja

Dostep odbywa sie przy pomocy unikatowego identyfikatora i hasta umozliwiajac rejestrowanie i

monitorowanie zmian wprowadzanych przez zewnetrznego dostawcg. '
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15.2 Zarzadzanie ustugami $wiadczonymi przez dostawcéw

Ustugi éwiadczone przez dostawcow podlegajg biezgcemu monitoringowi. Powstate incydenty sg natychmiast
zgtaszane za poérednictwem osob odpowiedzialnych i dokumentowane minimum w formie elektroniczne;j
(email). Osoba odpowiedzialna ma obowigzek $ledzenia incydentu do momentu pozytywnego usuniecia
przyczyny i skutku wystapienia zdarzenia. W przypadkach szczeg6Inych nalezy udokumentowac sytuacje w
postaci odpowiedniego wpisu na stronie bazy wiedzy technicznej, w celu umozliwienia szybszej reakcji w
przypadku ponownego wystapienia podobnego zdarzenia.

16. Polityka zarzadzania incydentami

Zdarzenie — jest to okreslony stan systemu, ktdry wskazuje na mozliwe naruszenie polityki bezpieczeistwa
informacji, btad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana z
bezpieczenstwem.

Incydent — jest to pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczeristwem informacii, ktdre stwarzaja znaczne prawdopodobierstwo zakidcenia dziatari biznesowych
i zagrazaja bezpieczeristwu informacji. W firmie przyjmuje sig nastgpujace zakresy rejestrowania incydentow:
naruszenie polityki bezpieczeristwa informacji w firmie: informacji dotyczacych firmy, informacji dotyczacych
Klientéw, naruszenie obowigzujacych polityk i zasad, wykryte préby lub faktyczne: wlamania, napasci,
kradzieze, wtamania do systemu IT, interwencje ochrony, sytuacje pozarowe, zataczenia systeméw
alarmowych, awarie: systemow firmy, maszyn niszczacych, fakty niedostatecznych umiejetnosci
uzytkownikéw, przekroczenia uprawnieni, niedopetnienia obowigzkow, zaniedban, fakty wydostania sig
noénikéw informacji lub pochodzacych od nich informacji do miejsc niepozadanych. O ile to mozliwe,
stwierdzajacy incydent niezwlocznie podejmuje dziatania majgce na celu nie dopuszczenie lub usunigcie
skutkow naruszenia polityki bezpieczeistwa w firmie.

Incydent krytyczny oznacza zdarzenie powstate na skutek dziatania z premedytacjg
Incydent wazny oznacza zdarzenie powstate w skutek nie umysiny.

Stwierdzenie incydentu zgfaszane jest poczta elektroniczng poprzez pracownikéw naszej firmy na adres
sbsadmins@zsk.pl.

W przypadku braku dostepu do poczty elektronicznej incydent moze zostaé zgtoszony telefonicznie do
Administratora lub Dyrektora/Kierownika Dziatu. Zgtaszane incydenty rejestrowane s przez Administratora.
Rejestr jest nalezycie chroniony przed dostepem oséb niepowotanych. Zarejestrowane incydenty stanowia
podstawe do oceny skutecznosci zabezpieczeni i omawiane s3 na przegladzie systemu.

Odnotowanie incydentu zawiera: Date i godzing wystapienia, miejsce wystapienia incydentu, opis incydentu,
osoby zwiazane z incydentem, opis dziatait po incydencie.

16.1 Postepowanie w przypadku zaistnienia zdarzenia o okreslonym poziomie zagrozenia:

Krytyczny —w przypadku wystapienia incydentu kwalifikujgcego sig do poziomu »Krytyczny” wyciggane sg
konsekwencje stuzbowe lub prawne w stosunku do oséb zwigzanych z incydentem. Wzywane s
odpowiednie stuzby: policja, straz miejska lub straz pozarna.
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Wainy — w przypadku wystapienia incydentu kwalifikujacego sig do poziomu »,Wainy” Petnomocnik ds. ZSZ
w stosunku do 0s6b odpowiedzialnych za incydent dokonuje pouczenia lub organizuje spotkanie w celu
wyjaénienia przyczyn zajécia incydentu.

17. Analiza incydentu i raportowanie

Obstuga incydentu kwalifikujacego sie, jako ,Krytyczny” powinna zakonczy¢ sie zainicjowaniem dziatan
zawierajgcych nastepujace informacje:

»  Przyczyna i okolicznosci zaistnienia incydentu,
«  Osoby odpowiedzialne za obstuge incydentu,
*  Przebieg zdarzenia i podjete dziatania,

+  Efekt przeprowadzonych dziafaf,

«  Wplyw na bezpieczeristwo przetwarzanych informaciji, 0 Sprawcy zdarzenia i sankcje.

Obstuga zdarzenia kwalifikujacego sie do poziomu ,Wazny” powinna zakoniczy¢ sie:

«  Analiza przyczyn oraz okolicznosci zaistnienia incydentu oraz czestotliwosci jego wystepowania,

« Jezeli czestotliwoéé wystepowania jest duza, wowczas nalezy postepowac jak z incydentem
zaklasyfikowanym, jako ,Krytyczny”.

18 . Rejestrowanie zdarzen i monitorowanie

Na serwerach oraz stacjach roboczych dostepny jest dziennik systemu Windows (aplikacje, zabezpieczania,
ustawienia, system), dziennik aplikacii i ustug. Lub inne oprogramowanie, ktdre monitoruje prace
komputeréw, uzytkownikéw, ktére zbiera informacje o zdarzeniach.

Dostep do informacji w zakresie logéw systemowych, aplikacji ograniczony jest do Administratorow.

Na serwerach dostepny jest dziennik systemu Windows (aplikacje, zabezpieczania, ustawienia, system) .
lub inne oprogramowanie.

Wszystkie zegary w komputerach podtaczonych do sieci lokalnej (domeny) w ZSK pobierajg informacjg o
czasie z serwera.

19. Zgodnos¢

Dla zapewnienia zgodnego z prawem dziatania firmy realizowane sa nastepujace przedsiewzigcia:

a) opracowany zostat rejestr wymagan prawnych dotyczacych funkcjonowania firmy,

b) informacje o aktualnym stanie prawnym w dziedzinach dotyczacych dziatania firmy s3 na biezgco
przegladane i aktualizowany jest rejestr

c) zgodnosé z prawem dziatari i wyrobow firmy jest sprawdzana:

0O przez Klientéw — odbiory wyrobéw,
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O przez audytoréw wewnetrznych — audyty wewnetrzne, przez jednostki niezalezne — coroczne
badania sprawozdania finansowego, wewnetrzne i zewnetrzne audyty systemow zarzadzania.

20. Polityka bezpieczeristwa w procesach rozwoju i wsparcia
20.1 Polityka bezpieczeristwa prac rozwojowych

] Za bezpieczenistwo prac rozwojowych w danym projekcie odpowiada jego wiasciciel, zgodnie z
zapisami w CRM

] Cafoéé dokumentacji danego projektu przechowywana jest w dedykowanym folderze w aplikacji CRM

20.2 Procedury kontroli zmian w systemach

. Wtasciciel projektu odpowiada za kontrole zmian dokonywanych w plikach projektu i nadzér nad
nimi.
o Nadzér nad zmianami w projekcie prowadzi réwniez Dyrektor dziatu, do kt6rego przypisany jest

wiasciciel projektu.

20.3 Przeglad techniczny aplikacji po zmianach w platformie produkcyjnej

J Harmonogram realizacji projektu okresla fazy projektu w tym przeglady techniczne po wprowadzeniu
zmian.

20.4 Zasady projektowania bezpiecznych systeméw

o Wszystkie projektowane systemy powinny spetnia¢ wymagania obowiazujacych ustaw, norm i
dostepnej wiedzy techniczne;j.

. Bezpieczeristwo projektéw powinno by¢ weryfikowane wielostopniowo — zaréwno automatycznie za
pomoca dedykowanego oprogramowania jak i poprzez wyznaczone osoby.

20.5 Bezpieczne srodowisko rozwojowe

o Za bezpieczeristwo $rodowiska rozwojowego odpowiada Administrator Systemow.

20.6 Prace rozwojowe zlecane podmiotom zewngtrznym

] Prace rozwojowe zlecane podmiotom zewnetrznym realizowane sg na podstawie indywidualnych
umow pomiedzy przedsiebiorstwem a podmiotami zewngtrznymi.

. Za poprawna realizacje powyzszych prac odpowiada wiasciciel projektu.

. Nadzér nad pracami rozwojowymi zlecanymi na zewnatrz sprawuje dyrektor dziatu zamawiajacego.
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20.7 Testowanie bezpieczeristwa systeméw
. $rodowisko testowe do wdrazania zmian w bezpieczeristwach systeméw zapewnia Administrator
Danych
. Algorytm do testowania bezpieczeristwa systemdéw opracowuje wiasciciel projektu a nadzoruje
dyrektor danego dziafu.
20.8 Testy akceptacyjne systemow
. Za prowadzenie testow akceptacyjnych systeméw odpowiada wiaciciel danego projektu.

Przeprowadzane sg w oparciu o obowigzujace normy, wtasng wiedze i doswiadczenie oraz wytyczne
zamawiajacego.

. Nadzér nad testami akceptacyjnymi systemdw sprawuje Dyrektor danego dziatu.

20.9 Ochrona danych testowych

. Dane testowe przechowywane sg w dedykowanym elektronicznym folderze.
. Nadzér nad integralnoscig gromadzonych danych prowadzi wtadciciel danego projektu.

. Nadz6r nad bezpieczeristwem danych prowadzi Administrator Danych.

21. Metodyka szacowania ryzyka

Opis metodyki szacowania ryzyka jest zawarty w ,Metodzie szacowania ryzyka”. Jako kryterium wyznaczania

poziomu akceptacji ryzyka jest dazenie do wyréwnania ryzyk szczatkowych aktywow w firmie. Wartosci
ryzyka akceptowalnego jest kazdorazowo ustalana na przegladach zarzadzania.

22. Dokumenty zwigzane:

1) Deklaracja stosowania bezpieczeristwa informacii,

2) Metoda szacowania ryzyka

KONIEC
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